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Datenschutzinformationen gemas Art. 12 ff. DS-GVO
fur Online-Meetings und Webinare
via ,,vOffice* der LOROP GmbH
Tel.: 030 330 96 26 - 0

Wir mdéchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im
Zusammenhang mit der Nutzung von ,,vOffice" informieren.

Zweck der Verarbeitung
Wir nutzen das Tool ,,vOffice", um Online-Meetings, Videokonferenzen und/oder We-
binare durchzufUhren (nachfolgend: ,,Online-Meetings"). ,,vOffice" ist ein Service der
RA-MICRO Software AG.

Verantwortlicher
Verantwortlicher fUr Datenverarbeitung, die im unmittelbaren Zusammenhang mit der
DurchfUhrung von ,,Online-Meetings" steht, ist die LOROP GmbH.

Welche Daten werden verarbeitet?

Bei der Nutzung von ,,vOffice" werden verschiedene Datenarten verarbeitet. Der Um-
fang der Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw.
bei der Teilnahme an einem ,,Online-Meeting" machen.

Folgende personenbezogene Daten sind mindestens Gegenstand der Verarbeitung
bei der Nutzung von ,,vOffice" durch Online-Meeting-Gdaste:

Angaben zum Benutzer: z.B. Anzeigename (vOffice-Benutzername), E-Mail-Ad-
resse

Meeting-Metadaten: z.B. Datum, Uhrzeit, Meeting-ID, Browser, verwendete
Version des Browsers, IP-Adresse

Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem ,,On-
line-Meeting" die Chatfunktion zu nutzen. Insoweit werden die von Ihnen ge-
machten Texteingaben verarbeitet, um diese im ,,Online-Meeting" anzuzei-
gen. Um die Anzeige von Video und die Wiedergabe von Audio zu ermdgli-
chen, werden entsprechend wdhrend der Dauer des Meetings die Daten vom
Mikrofon Ihres Endgeréts sowie von einer etwaigen Videokamera des Endge-
rats verarbeitet. Sie kdnnen die Kamera oder das Mikrofon jederzeit selbst Gber
die ,,vOffice"-Applikationen abschalten bzw. stummstellen.

DarUber hinaus k&nnen im Rahmen der Einrichtung eines Benutzers und beim Einsatz
des Produkts vOffice folgende personenbezogene Daten erhoben werden:

o Titel

¢ vOffice Benutzername
e 3Bild (optional)

e E-Mail-Adresse



¢ Vertretung

e ID

e Benutzer-Rechte

¢ Unternehmens-Funkfion

o Arbeits-Ort

¢ Qualifikation

e Telefon (Durchwahl, Mobiltelefon)

o Gerat

e Readloffice Wochenstunden

¢ Homeoffice Wochenstunden

e Einladung (automatische Einladungsmail)
¢ Administrationseinstellungen

¢ Gastbenutzer (Name, E-Mail)

e Nachrichten

e Anrufprotokolle

¢ Dateiprotokolle

¢ Metadaten aus den Videokonferenzen

Verwendung von Cookies

Die webboasierte Losung vOffice, betrieben von der RA-MICRO Software AG, verwen-
det Cookies im Rahmen des Local Storage. Bei Cookies handelt es sich um Daten, die
vom Internetbrowser auf dem Computersystem des Nutzers gespeichert werden. Die
Cookies kdnnen beim Aufruf einer Seite an diese Ubermittelt werden und ermdglichen
somit eine Zuordnung des Nutzers. Cookies helfen dabei, die Nutzung von Internetsei-
ten fUr die Nutzer zu vereinfachen. In diesen Zwecken liegt auch unser berechtigtes
Interesse in der Verarbeitung der personenbezogenen Daten nach Art. é Abs. 1 lit. f)
DSGVO. Wir verwenden bei vOffice Cookies, die eine vereinfachte und sichere Nut-
zung unserer Losung gewdahrleistet. Unsere Cookies zeichnen lediglich die Einstellun-
gen des jeweiligen Benutzers sowie dessen Zugangsberechtigung auf.

Es ist jederzeit mdglich der Setzung von Cookies durch entsprechende Anderung der
Einstellung im Internetbrowser zu widersprechen. Gesetzte Cookies kénnen geldscht
werden. Es wird darauf hingewiesen, dass bei Deaktivierung von Cookies sich die Be-
dienung der vOffice Losung méglicherweise umstandlicher gestaltet.

Umfang der Verarbeitung
Wir verwenden ,,vOffice", um ,,Online-Meetings" durchzufGhren. Eine Aufnahme der
»Online-Meetings" findet nicht statt.

Rechisgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschdftigten der LOROP GmbH verarbeitet
werden, ist § 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusam-
menhang mit der Nufzung von ,,vOffice" personenbezogene Daten nicht fir die Be-
grindung, DurchfUhrung oder Beendigung des Beschdaftigungsverhdltnisses erforder-
lich, gleichwohl aber elementarer Bestandteil bei der Nutzung von ,,vOffice" sein, so
ist Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage fUr die Datenverarbeitung. Unser In-
teresse besteht in diesen Fallen an der effektiven DurchfGhrung von ,,Online-Mee-



tings". Im Ubrigen ist die Rechtsgrundlage fir die Datenverarbeitung bei der Durch-
fOhrung von ,,Online-Meetings" Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im
Rahmen von Vertragsbeziehungen durchgefUhrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit.
f) DSGVO. Auch hier besteht unser Interesse an der effektiven DurchfUhrung von ,,On-
line-Meetings".

Empfdanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,,Online-
Meetings" verarbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben,
sofern sie nicht gerade zur Weitergabe bestimmt sind. Beachten Sie bitte, dass Inhalte
aus ,,Online-Meetings" wie auch bei persénlichen Besprechungstreffen héufig gerade
dazu dienen, um Informationen mit Kunden, Interessenten oder Dritten zu kommuni-
zieren und damit zur Weitergabe bestimmt sind.

Weitere Empfanger: Der Anbieter von ,,vOffice" erhdlt notwendigerweise Kenntnis
von den o.g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages
mit RA-MICRO Software AG vorgesehen ist.

Alle fUr die Anwendung benotigten Server befinden sich in Deutschland im Rechen-
zentrum Limburg der OVH GmbH, St. Johanner Str. 41-43, 66111 Saarbrucken, die zu-
gleich Auftragsverarbeiter der RA-MICRO Software AG ist.

Die gespeicherten Daten liegen ausschlieBlich verschlUsselt vor. RA-MICRO Software
AG hat lediglich Zugriff auf die Metadaten. Sie kdnnen als Inhaber des SchlUssels je-
derzeit auf Inre Daten zugreifen.

Datenverarbeitung auBerhalb der Europdischen Union

Eine Datenverarbeitung auBerhalb der Europdischen Union (EU) erfolgt grundsatzlich
nicht. Wir kbnnen aber nicht ausschlieBen, dass das Routing von Daten Uber Inter-
netserver erfolgt, die sich auBerhalb der EU befinden. Dies kann insbesondere dann
der Fall sein, wenn sich Teilnehmende an ,,Online-Meeting" in einem Drittland aufhal-
ten.

Die Daten sind wahrend des Transports Uber das Internet jedoch verschlUsselt und so-
mit vor einem unbefugten Zugriff durch Dritte gesichert.

Datenschutzbeauftragter
Wir haben einen Datenschutzbeauftragten benannt.

Sie erreichen diesen wie folgt: LOROP GmbH, Oliver Grampp, Landgrafenstrae 16,
10787 Berlin, E-Mail: datenschutz@lorop.de

Ilhre Rechte als Betroffene/r
Sie haben das Recht auf Auskunft Uber die Sie betreffenden personenbezogenen Dao-
ten. Sie kdnnen sich fur eine Auskunft jederzeit an uns wenden.

Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Verstandnis dafur,
dass wir ggf. Nachweise von Ihnen verlangen, die belegen, dass Sie die Person sind,
fUr die Sie sich ausgeben.



Ferner haben Sie ein Recht auf Berichtigung oder Léschung oder auf Einschrdnkung
der Verarbeitung, soweit Ihnen dies gesetzlich zusteht.

SchlieBlich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der
gesetzlichen Vorgaben.

Ein Recht auf Datenibertragbarkeit besteht ebenfalls im Rahmen der datenschutz-
rechtlichen Vorgaben.

Léschung von Daten

Der fUr die Verarbeitung Verantwortliche verarbeitet und speichert personenbezo-
gene Daten der betroffenen Person nur solange, wie dies zur Erreichung des Speiche-
rungszwecks erforderlich ist. Eine Speicherung kann darUber hinaus dann erfolgen, so-
weit dies durch den europdischen oder nationalen Gesetzgeber in unionsrechtlichen
Verordnungen, Gesetzen oder sonstigen Vorschriften, denen der fUr die Verarbeitung
verantwortliche unterliegt, vorgesehen wurde.

Sobald der Speicherungszweck entfdllt oder eine durch die genannten Vorschriften
vorgeschriebene Speicherfrist ablduft, werden die personenbezogenen Daten routi-
nemdasig gesperrt oder geldscht.

Beschwerderecht bei einer Aufsichtsbehorde
Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch
uns bei einer Aufsichtsbehorde fUr den Datenschutz zu beschweren.

Anderung dieser Datenschutzhinweise

Wir Uberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung
oder bei sonstigen Anldssen, die dies erforderlich machen. Die jeweils aktuelle Fas-
sung finden Sie stets auf dieser Internetseite.



